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...Si je clique sur ce lien dans un courriel suspect?

Pourquoi est-ce un probleme

e Vous pourriez installer un virus qui peut mettre votre ordinateur et I'information qu’il contient a
risque. Cela constitue un risque pour le Ministere

e Vous pourriez lancer un logiciel espion qui permettrait a un cybercriminel de voler votre mot de passe.
Ce mot de passe pourrait étre utilisé pour avoir accés a d’autres renseignements sur le réseau
électronique d’EDSC

e Cela pourrait mener a : la perte d’information, le vol d’identité, des intrusions sur le réseau, la perte de
confiance des clients ou un gain financier pour le cybercriminel

Scénario

A 4 h 48 vous recevez un courriel indiquant que votre ordinateur a peut-étre un virus. On vous demande de
cliquer sur le lien et d’entrer votre nom d’utilisateur et votre mot de passe pour faire un balayage
informatique dans le but de détecter les virus. Que devriez-vous faire?

Mesures possibles (votez pour la bonne réponse)

e Option 1: Supprimez le courriel
e Option 2: Cliquez sur le lien et entrez les renseignements
e Option 3 : Rapportez le message en utilisant le bouton Outlook « Signaler ce courriel-Hameconnage »

Explication

e L’'option 3 est la bonne réponse

e Siun message électronique vous semble suspect, spécialement si I’on vous demande des
renseignements personnels (p. ex. mot de passe, nom d’utilisateur), vous devez le rapporter en
utilisant le bouton Outlook « Signaler ce courriel-Hameconnage »

Messages clés a retenir

e N’ouvrez les courriels de sources inconnues qu’avec extréme prudence

e S’ils vous semblent suspects, ne prenez aucun risque. Ne répondez pas, ne cliquez sur aucun lien et
n’ouvrez aucune piece jointe. Signalez le courriel en utilisant le bouton Outlook. Supprimez ensuite le
courriel de votre boite de messages supprimés

Pour de plus amples renseignements

e \Vidéo : HALTE a ’hameconnage
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