Pourquoi est-ce un probléeme... ?
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...Si je ne reconnais pas les indices d’une tentative d’hameg¢onnage vocal?

Pourquoi est-ce un probleme

e |l est probable que vous soyez victime d’une attaque d’hamegonnage vocal et que vous donniez aux
cybercriminels I'information ou les moyens nécessaires pour obtenir I’accés a notre réseau
électronique, ce qui constitue un risque pour l'information des citoyens canadiens.

Scénario

Vous recevez un appel téléphonique d'un agent de I'équipe de service informatique qui affirme que votre
ordinateur est infecté par un virus. L'agent veut savoir quel type de logiciel anti-virus est installé sur votre
ordinateur et il vous demande |'accés a distance immédiatement pour qu’il puisse nettoyer votre ordinateur
et ce, avant que le virus n’infecte I'ordinateur de tous les autres employés. Quels sont les indices vous
permettant de croire qu'il s'agit d'une tentative d’hameconnage vocal?

Mesures possibles (votez pour la bonne réponse)

e Option 1: L'agent vous demande de lui donner I'acces a distance a votre ordinateur pour qu’il puisse le
nettoyer.

e Option 2 : L'agent vous demande quel logiciel anti-virus est installé sur votre ordinateur.

e Option 3 : La personne utilise la peur pour vous inciter a accepter son aide.

Explication

e Toutes les options présentées sont des indices d'une tentative d’hamegonnage vocal.

e Les employés de I'InfoService national du Ministére (GI-Tl) ne vous demanderont jamais quels logiciels
sont installés sur votre ordinateur car ils le savent déja.

e L’InfoService national n’a pas besoin de 'accés a distance pour supprimer un virus de votre ordinateur.

Messages clés a retenir

e Ne répondez pas a des questions douteuses concernant le systeme informatique du Ministere.

e Ne donnez pas |'acces a distance a votre ordinateur a moins que vous ne soyez certain qu’il s’agit d'une
demande légitime (par exemple, les demandes légitimes sont présentées par I'InfoService national ou
un groupe de résolution a la suite d’'une demande de service que vous avez déposée).

e En cas de doute, raccrochez et parlez-en a votre chef d’équipe/gestionnaire le plus tot possible. Votre
chef d’équipe ou gestionnaire doit ensuite communiquer avec le Bureau régional de la sécurité pour
signaler l'incident.

e Ne vous fiez pas a l'identification de I'appelant de votre téléphone car les numéros de téléphone
peuvent étre falsifiés.

Pour de plus amples renseignements
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http://iservice.prv/fra/si/securite/contactez_nous/asr_contacts.shtml
http://www.pensezcybersecurite.gc.ca/cnt/prtct-dvcs/cmptrs-tblts/vp-fr.aspx

