Comment créer un motde passe fort dont
vous vous rappellerez

Les mots de passe sécuritaires sont essentiels
pour conserver les ordinateurs d'Emploi et
Développement social Canada (EDSC), ainsi que
les données des clients, en sécurité.

Les « phrases passes », une chaine de mots
aléatoires qui sont significatifs pour vous, sont
plus sécuritaires que les mots de passe typiques,
puisqu'elles peuvent étre mémorisées sans étre
rédigées.
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Qu'est-ce qu'une phrase passe?

O Plus long:12 a16 caractéres, plutot que le mot de passe
habituel de 8 caractéres minimum

(O Motsaléatoires, mais significatifs pour vous afin que la
phrase ne soit pas facilement devinée par un attaquant

Conseils utiles

Choisissez une séquence de mots qui
signifient quelque chose pour vous (p.
ex. J'aime |'Espagne devient

).

M Inclure un mot d'une autre langue (p. ex.
* cucumber, concombre en anglais,
o

devient )

- Entrecroiser des caractéres dans des
* mots successifs (p. ex. Ceintures noires
devient )

Remplacez un synonyme (p. ex.
* Motocyclette de Dan devient

)
Ce qu’il faut éviter

Des mots ou des phrases que vous publiez sur les médias
x sociaux, ou des faits au sujet de votre vie personnelle (p. ex.
anniversaires, noms de membres de votre famille)

x Expressions communes, titres de chanson, films, citations

x Saisons combinées avec une année (p. ex. Eté2019)

Techniques prévisibles pour ajouter de la complexité telle

que le fait de mettre la premieére lettre en majuscule ou
d’utiliser un point d'exclamation comme dernier caractére
(p. ex. Motdepasse!)

Visitez la page « Sécurité » sur iService pour obtenir de plus amples
renseighements.



http://iservice.prv/eng/index.shtml

