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HALTE A 'THAMECONNAGE

La réalité de I’'hamegonnage...

EDSC détient I'un des plus grands fonds de renseignements personnels du Gouvernement du Canada,
faisant de nous une cible majeure pour des attaques d’hameconnage. Tout dépend de vous; ne vous
faites pas prendre.

milllsigns le nombre de courriels d’hamegonnage envoyés dans le monde chaque jour
80 000 le nombre de personnes dans le monde qui se font prendre
180 le nombre d’attaques d’hamegonnage qu’a subit EDSC en 2015
1 le nombre de personnes que doit prendre un cybercriminel pour réussir

Comment puis-je identifier un courriel d’hamegonnage?
* Sachez la différence entre un pourriel et un courriel d’hamegonnage (Aide-mémoire sur les
pourriels et courriels d’hameconnage)
*  Ayez recours au processus HALTE pour chaque courriel que vous recevez (Hésiter, Analyser, Lire,
Téléphoner)
*  Portez attention a ces indices :
*  Salutation générique
* Horodateur se trouve en dehors des heures normales de bureau
*  Erreurs d'orthographe ou grammaticales
* Le message crée un sentiment d’urgence pour agir ou répondre
*  Aucun bloc de signature ou coordonnées

J'ai regu un courriel qui, selon moi, pourrait étre une attaque d’hameconnage. Et maintenant?

\Signalez le courriel en ligne a I'InfoService national en cliquant sur I'icone de I’'hamecon @/
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Ne cliquez pas sur des liens qui semblent N’ouvrez pas les pieces jointes qui proviennent
suspects lorsque vous passez le curseur au- de personnes que vous ne connaissez pas ou
dessus. qui portent sur un sujet que vous ignorez.
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Que puis-je faire pour en apprendre davantage sur ’hamegonnage?

Pourriels et courriels d’hamegonnage —
A faire et a ne pas faire

Suivez le cours Essentiels sur la sécurité de la Tl
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Consultez le blogue L'Express de la DGIIT I Explorez la Boite a outils des mesures faciles
Cliquez sur les vidéos pour les regarder!
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Vous désirez obtenir de plus amples renseignements? Vous avez besoin d’aide?
Visitez la page Sécurité de la Tl sur iService Envoyez un courriel au Centre d’expertise de Ia
sécurité de la Tl
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