MEILLEURES PRATIQUES LORS DE L’UTILISATION D’UN ORDINATEUR PORTABLE
AVEC UNE CONNEXION SANS FIL «WiFi»
Ce que vous devez savoir….
Avant d’utiliser une connexion sans fil «WiFi» :

· Veillez à ce que vous ayez terminé la formation obligatoire sur la sensibilisation à la sécurité TI pour les utilisateurs finaux, disponible comme formation de base, située au lien suivant : Sensibilisation et formation - Centre d'excellence de la sécurité de la technologie de l'information (CESTI) 
· Veillez à ce que vous ayez lu et compris la Politique ministérielle sur la sécurité, située au lien suivant : Politique ministérielle sur la gestion de la sécurité en TI
· Revoir le guide d'accès WiFi, situé au lien suivant : Utilisation acceptable des réseaux Wi-Fi publics
Lors de l’utilisation d’une connexion sans fil «WiFi» :

· Gardez tous les équipements tels que les ordinateurs portables et clés USB sous votre surveillance et physiquement sécurisés en tout temps.
· Assurez-vous que votre anti-virus McAfee est à jour sur votre ordinateur portable. Cela peut être fait en gardant votre ordinateur portable connecté au réseau du ministère lorsque vous ne l'utilisez pas sur la route.
· Utilisez la connexion sans fil pour des utilisations officielles de RHDCC / Service Canada seulement. Exemples: lors de vos déplacements dans le cadre de vos fonctions. Déplacements pour des présentations ou vers des sites mobiles (Outreach).
· Utilisez la connexion sans fil uniquement dans le cas où une connexion filaire n'est pas disponible.
· Utilisez uniquement une connexion filaire lorsque vous êtes à l’intérieur des bureaux de RHDCC, Service Canada ou à l’intérieur des cabinets ministériels.
· Utilisez la connexion sans fil appropriée au site où vous vous situez. Demandez à la réception de l’Hôtel, aux ressources des espaces publics, aux partenaires de la Communauté ou à l’administrateur de l'événement pour la bonne information au sujet des configurations de leur réseau sans fil (« SSID », nom d'utilisateur et mot de passe, si nécessaire). Toute autre connexion inconnue, pourrait être un réseau sans fil personnel qui pose un risque pour la sécurité.
· NE PAS se connecter en mode "ad hoc" ou à un réseau public gratuit tels que ceux offerts dans les cafés.
· Établissez une connexion RPV immédiatement après l’établissement de la connexion sans fil afin de protéger correctement les renseignements qui sont transmis ou reçus.
· En tout temps, ne pas traiter, stocker ou transmettre des informations «protégées C» ou des informations classifiées.
· Déconnectez-vous du réseau sans fil et désactiver la fonction sans fil sur votre ordinateur portable dès que vous avez terminé de travailler avec la connexion sans fil.
Note: Bien que la connexion sans fil ait été approuvée pour une utilisation au niveau du ministère, un soutien technique pour le sans fil est fourni dans la mesure du possible. Nos techniciens ne sont pas en mesure de résoudre les problèmes dû au réseau sans fil mais ceux dû à l’équipement du ministère seulement. Si vous rencontrez des problèmes, s'il vous plaît, ouvrir une demande d’intervention avec l’InfoService national au 1-800-268-0408, et un technicien tentera de résoudre votre problème du mieux qu'il peut.
